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　　摘　要：　为了有效抵抗ＭＨｅｌｌ与ＴＪｏｈａｎｓｓｏｎ对基于带进位反馈移位寄存器（ＦｅｅｄｂａｃｋｗｉｔｈｃａｒｒｙｓｈｉｆｔＲｅｇｉｓｔｅｒ，
ＦＣＳＲ）的流密码的实时攻击，本文给出了一个使用密码学部件（ＦＣＳＲ）的新方法．在该方法中，只需要将 ＦＣＳＲ的有效
进位单元的内容与线性反馈移位寄存器（ＬｉｎｅａｒＦｅｄｂａｃｋＳｈｉｆｔＲｅｇｓｉｔｅｒｓ，ＬＦＳＲ）的对应比特进行异或，随后即可执行原
ＦＣＳＲ的运算．以新方法得到的组合部件的状态转移函数依然是二次的，因而对代数攻击和相关攻击有天然的免疫
性，尤其重要的是理论分析与实验结果表明新的组合部件的所有进位单元的输出序列是独立的，无偏的，具有良好的

统计特性，因而可以有效的阻止ＭＨｅｌｌ与ＴＪｏｈａｎｓｓｏｎ对基于ＦＣＳＲ的流密码的实时攻击以及其它类似攻击．
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Ｋｅｙｗｏｒｄｓ：　ｃｒｙｐｔｏｇｒａｐｈｙ；ｓｔｒｅａｍｃｉｐｈｅｒ；ＦｅｅｄｂａｃｋｗｉｔｈＣａｒｒｙＳｈｉｆｔＲｅｇｉｓｔｅｒ（ＦＣＳＲ）；ｆｉｌｔｅｒｅｄｇｅｎｅｒａｔｏｒ

１　引言
　　基于线性反馈移位寄存器（ＬｉｎｅａｒＦｅｅｄｂａｃｋＳｈｉｆｔ
Ｒｅｇｉｓｔｅｒｓ，ＬＦＳＲ）的流密码由于其具有运行速度快，硬件
实现规模小等特点可以被有效地应用于信息传输系统的

加密保护，因而一直备受生产企业和研究者的关注．但是
随着对ＬＦＳＲ的性质研究的不断深入以及密码分析方法
的逐渐成熟，对这一类型的流密码先后出现了包括相关

攻击，代数攻击，区分攻击，猜测确定性攻击在内的若干

分析方法［１～７］．这些攻击方法在理论上成为可能的主要
原因在于利用了ＬＦＳＲ内部状态线性更新的弱点．

为了征集到安全有效的流密码方案，欧盟在信息

社会技术规划中支持了一项大密码计划 ＮＥＳＳＩＥ（Ｎｅｗ
ＥｕｒｏｐｅａｎＳｃｈｅｍｅｓｆｏｒＳｉｇｎａｔｕｒｅｓ，ＩｎｔｅｇｒｉｔｙａｎｄＥｎｃｒｙｐ
ｔｉｏｎ）［８］，在该研究计划中共征集到六个流密码设计方
案，然而这六个流密码设计方案均未能通过 ＮＥＳＳＩＥ公
开的安全性测试．

为了弥补这一缺憾，ＥＣＲＹＰＴ开展了一项新的流
密码研究计划 ｅＳＴＲＥＡＭ［９］，该计划经过 ４年的努力，
征集了３４个流密码设计方案，３轮的筛选最终选定了
７个流密码设计方案．在上述流密码的标准化过程中，
为了弥补 ＬＦＳＲ的内部状态线性更新的弱点，涌现了
大量的非线性设计部件，这些新兴非线性设计部件具

有很大的应用潜力及发展前景，科学工作者在理论和
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实验上都已做了大量的工作［１０～１５］．其中带进位反馈
移位寄存器（ＦｅｅｄｂａｃｋｗｉｔｈＣａｒｒｙＳｈｉｆｔＲｅｇｉｓｔｅｒ，ＦＣＳＲ）
是美国学者 ＡＫｌａｐｐｅｒ和 ＭＧｏｒｅｓｋｅｙ提出的一种新型
的流密码设计部件［１６］，有着与 ＬＦＳＲ几乎完全相似的
良好伪随机特性，同时因其结构简洁且状态转移函数

是非线性性的而倍受关注．ＦＡｒｎａｕｌｔ与 ＴＢｅｒｇｅｒ在
ＦＣＳＲ的基础上添加线性滤波函数得到了新型流密码
生成器 ＦＦＣＳＲ［１７］，由于其相继通过了 ＮＩＳＴ的统计测
试，以及 ｅＳＴＲＥＡＭ的有效性测试，而倍受关注．然而
遗憾的是，由于其单次输出暴露了过多的信息，Ｍａｒｔｉｎ
Ｈｅｌｌ与 ＴｈｏｍａｓＪｏｈａｎｓｓｏｎ在亚密会上宣告可以实时攻
破 ＦＦＣＳＲ［１８］．作为对 ＭＨｅｌｌ与 ＴＪｏｈａｎｓｓｏｎ攻击的理
论支撑，ＨａｉｘｉｎＳｏｎｇ等人更是从理论上证明了ＦＦＣＳＲ
的进位单元输出的概率分布是不均匀的［１９］．为了避免
ＭＨｅｌｌ与 ＴＪｏｈａｎｓｓｏｎ的实时攻击以及其它类似攻击，
国内外密码学者先后提出了几种新的 ＦＣＳＲ的使用方
法．例如 环 ＦＣＳＲｓ［２０］，向量 ＦＣＳＲｓ［２１，２２］以及 ＸＦＣ
ＳＲ［２３］，但这些方法或者比较复杂，实现不易，或者安
全性受到威胁［２４，２５］．但由于 ＦＣＳＲ所具有的优秀的伪
随机性及天然的非线性，依然得到了广泛的关

注［２６～２８］，这些研究主要对 ＦＣＳＲ的矩阵表示等理论有
积极的参考价值．

为了丰富ＦＣＳＲ在流密码学中的应用方法，同时有
效的抵抗ＭＨｅｌｌ与ＴＪｏｈａｎｓｓｏｎ的实时攻击以及其它类

似攻击，本文，给出了ＦＣＳＲ的一种新的使用方法．在该
方法中，只需要添加一个ＬＦＳＲ到ＦＣＳＲ中．理论分析表
明，新结构的进位单元的输出概率分布是均匀的，因而

可以有效的抵抗ＭＨｅｌｌ与ＴＪｏｈａｎｓｓｏｎ的实时攻击以及
其它类似攻击．

２　ＦＣＳＲ以及相关工作背景

２１　ＦＣＳＲ
ＦＣＳＲ的伽罗华结构的示例图［２２］如图１所示，在该

结构中，有两个寄存器，一个主寄存器Ｍ和一个进位寄
存器Ｃ．

假设ＦＣＳＲ的联接整数ｑ＝１－２ｄ＝－１＋ｑ１２＋ｑ２２
２

＋… ＋ｑｒ２
ｒ，其 中 ｄ的 二 进 制 展 开 式 为 ｄ

＝∑
ｒ－１

ｉ＝０
ｄｉ２

ｉ，则［２２］：

（１）主寄存器Ｍ具有ｒ个二进制存储单元，在时刻
ｔ，主寄存器的状态可以表示为（ｍ０（ｔ），…，ｍｒ－１（ｔ）），其
中ｒ是ｄ的比特长度．（２）进位寄存器 Ｃ也具有 ｒ个二
进制存储单元，在时刻ｔ，进位寄存器的状态可以表示为
（ｃ０（ｔ），…，ｃｒ－１（ｔ）），其中ｃｉ（ｔ）＝０的充要条件为 ｄｉ＝
０，这里 ０

!

ｉ
!

ｒ－１．记Ｉｄ＝｛ｉ｜０!ｉ!ｒ－２且ｄｉ＝１｝，称位
于集合Ｉｄ中的存储单元为进位寄存器的有效进位单
元．进位单元的数目加１即为ｄ的汉明重量．

　　记 ＦＣＳＲ在时刻 ｔ的状态为（ｍ（ｔ），ｃ（ｔ）），其中

ｍ（ｔ）＝∑
ｒ－１

ｉ＝０
ｍｉ（ｔ）２

ｉ且 ｃ（ｔ）＝∑
ｒ－１

ｉ＝０
ｃｉ（ｔ）２

ｉ，则 ＦＣＳＲ在

时刻 ｔ＋１的状态（ｍ（ｔ＋１），ｃ（ｔ＋１））更新过程
如下［２２］：

（１）若０
!

ｉ
!

ｒ－２
且ｉＩｄ，则ｍｉ（ｔ＋１）＝ｍｉ＋１（ｔ）
且ｉ∈Ｉｄ，则：

ｍｉ（ｔ＋１）＝ｍｉ＋１（ｔ）ｃｉ（ｔ）ｍ０（ｔ）
ｃｉ（ｔ＋１）＝ｍｉ＋１（ｔ）ｃｉ（ｔ）ｃｉ（ｔ）ｍ０（ｔ）ｍ０（ｔ）ｍｉ＋１（ｔ）
ｍｉ－１（ｔ＋１）＋２ｃｉ（ｔ＋１）＝ｍｉ（ｔ）ｃｉ（ｔ）ｑｉｍ０（ｔ）

其中１
!

ｉ
!

ｒ－１
（２）若ｉ＝ｒ－１，则ｍｒ－１（ｔ＋１）＝ｍ０（ｔ）
注意：状态转移函数是二次的．

２２　Ｍ Ｈｅｌｌ与 ＴＪｏｈａｎｓｓｏｎ的实时密码学攻击
ＭＨｅｌｌ与 ＴＪｏｈａｎｓｓｏｎ的实时密码学攻击［１８］的主

要思想如下：

在如图１所示的ＦＣＳＲ的伽罗华结构中，每一次一
旦反馈比特为０，进位寄存器单元中为０的比特依然为
０，而为１的单元有５０％的机会变为０．因而ｔ时刻值为
０的反馈比特会使得ｔ＋１时刻的进位向量的汉明重量
仅为ｔ时刻汉明重量的一半．那么如果主寄存器对最后
一个进位加法的输入是全１序列，同时进位比特的初
始值为１，那么就会出现全０的反馈序列．详细分析过
程请参考文献［１８］记ｃ（ｔ）＝ｃ（ｔ＋１）＝…＝ｃ（ｔ＋１９）
＝（０，０，…，０，１，０）为事件 Ｅｚｅｒｏ．当事件 Ｅｚｅｒｏ发生时，
反馈中会出现２０个连续的０，在２０个连续时刻内，进
位会保持常数．然后为了使进位寄存器的重量变为１，
反馈中需要大概ｌｏｇ２８２个０，为了使进位寄存器保持２０
个时刻不变，反馈中需要有１９个０．假设反馈比特是均
匀分布的，则事件Ｅｚｅｒｏ发生的概率近似为２－２６．

假设事件Ｅｚｅｒｏ出现，剩余的工作则是由密钥流 ｚ

５２９１
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（ｔ）＝ｚ（ｔ＋１）＝…＝ｚ（ｔ＋１９）恢复主寄存器的内容．时
刻ｔ，主寄存器和进位寄存器的内容为：

（Ｍ，Ｃ）（ｔ）＝（ｘｘ…ｘｘ０１１…１１００，０００…００１０）
这里 “ｘ”代表不确定元素，串“１１…１１”的长度为

１６．随后状态更新如下（Ｍ，Ｃ）（ｔ＋１）＝（ｘｘ…ｘｘ０１１…
１１００，０００…００１０）这里串“１１…１１”的长度为１５（Ｍ，Ｃ）
（ｔ＋２）＝（ｘｘ…ｘｘ０１１…１１００，０００…００１０）这里串“１１…
１１”的长度为１４

………………………………
（Ｍ，Ｃ）（ｔ＋１５）＝（ｘｘｘｘｘｘｘｘ…ｘｘ０１００，０００…００１０）
（Ｍ，Ｃ）（ｔ＋１６）＝（ｘｘｘｘｘｘｘｘ…ｘｘｘ０００，０００…００１０）
（Ｍ，Ｃ）（ｔ＋１７）＝（ｘｘｘｘｘｘｘｘ…ｘｘｘｘ１０，０００…００１０）
（Ｍ，Ｃ）（ｔ，１８）＝（ｘｘｘｘｘｘｘｘ…ｘｘｘｘｘ１，０００…００１０）
（Ｍ，Ｃ）（ｔ＋１９）＝（ｘｘｘｘｘｘｘｘ…ｘｘｘｘｘｘ，？？？？？？？？？？）
如此得到一个含１６０个未知数１６０个方程的方程

组，其中“？”代表不需要知道的比特．以高斯消元法经
过１６０３次运算可以求解该方程组．详细分析过程请参
考文献［１８］．
２３　ＦＦＣＳＲＨ的进位单元输出的概率分布

ＭＨｅｌｌ与ＴＪｏｈａｎｓｓｏｎ于２００８年的亚密会上仅通
过实验给出了成功攻击 ＦＦＣＳＲＨ的概率．２０１２年，
ＨａｉｘｉｎＳｏｎｇ等人从理论上证明了 ＦＦＣＳＲＨ的进位单
元的输出概率分布是不均匀的，从而为ＭＨｅｌｌ与 ＴＪｏ
ｈａｎｓｓｏｎ的实时密码学攻击提供了理论支撑．接下来，我
们将该分析过程的主要结果描述如下．

结论１　假设ＦＦＣＳＲＨ的各主寄存器单元的输出
是独立均匀分布的二元随机变量，且主寄存器单元的

输出与进位单元的输出相互独立，则 ｎ个进位单元的

输出在相同时刻只有一个单元为１的概率为 １
ｎ（ｎ＋１），

其中１
!

ｎ
!

８２．
结论２　假设ＦＦＣＳＲ的各主寄存器单元的输出是

独立均匀分布的二元随机变量，且主寄存器单元的输

出与进位单元的输出独立，同时记Ｐｒｏｂ１（ｎ，ｌ）为 ｌ个连
续时刻内 ｎ个进位单元的输出（ｃｊｉ１，ｃｊｉ２，…，ｃｊｉｎ）取值（０，
…，０，１）的概率，其中１

!

ｎ
!

８２，１
!

ｊｉ１ ＜ｊｉ２ ＜… ＜ｊｉｎ!１６０，
１
!

ｉ１＜ｉ２＜…＜ｉｎ－１＜ｉｎ!８２，则：

Ｐｒｏｂ１（ｎ，ｌ）＝
１

ｎ（ｎ＋１） ( )１２
２ｌ－２

＋ ２
ｎ－１＋１
２( )ｎ

ｌ－１

－( )１２
ｌ( )－１

这两个结论表明 ＦＦＣＳＲ的进位单元的输出序列
不服从均匀分布，从而为 ＭＨｅｌｌ与 ＴＪｏｈａｎｓｓｏｎ的实时
密码学攻击提供了有力的理论支撑．

３　ＬＦＣＳＲ

３１　ＬＦＣＳＲ结构框架
ＬＦＣＳＲ的伽罗华结构的示例图如图２所示，一个

ＬＦＣＳＲ仅由一个 ＦＣＳＲ和一个 ＬＦＳＲ组成，其中 ＦＣＳＲ
的有效进位单元与 ＬＦＳＲ的对应寄存器单元逐比特异
或，ＬＦＳＲ的链接多项式为 ｌ（ｘ）＝１＋ａ１ｘ＋ａ２ｘ

２＋… ＋
ａｒｘ

ｒ．ＬＦＣＳＲ在时刻ｔ＋１的状态（ｍ（ｔ＋１），ｃ（ｔ＋１），ｌ（ｔ
＋１））更新过程如下：
（１）０

!

ｉ
!

ｒ－２
ｌｉ（ｔ＋１）＝ｌｉ＋１（ｔ）

若ｉＩｄ，则ｍｉ（ｔ＋１）＝ｍｉ＋１（ｔ）
若ｉ∈Ｉｄ，则：

ｍｉ（ｔ＋１）＝ｍｉ＋１（ｔ）ｃｉ（ｔ）ｍ０（ｔ）
　　ｃｉ（ｔ＋１）＝ｍｉ＋１（ｔ）ｃｉ（ｔ）ｃｉ（ｔ）ｍ０（ｔ）

ｍ０（ｔ）ｍｉ＋１（ｔ）ｌｉ（ｔ）
（２）ｉ＝ｒ－１，
ｌｒ－１（ｔ＋１）＝ａ１ｌｒ－１（ｔ）ａ２ｌｒ－２（ｔ）…ａｒｌ０（ｔ）

ｍｒ－１（ｔ＋１）＝ｍ０（ｔ）
注意：新结构的状态转移函数依然是二次的，因而

可以有效抵抗代数攻击和相关攻击．

３２　ＬＦＣＳＲ的进位单元输出的概率分布
本节讨论ＬＦＣＳＲ的进位单元输出的概率分布，包括

ｌ个连续时刻内，ＬＦＣＳＲ的单个进位单元输出的概率分
布；在同一时刻ｎ个进位单元输出的概率分布以及ｌ个
连续时刻ｎ个进位单元输出的概率分布．以下使用与文
献［１９］中类似的假设，ＬＦＣＳＲ的各主寄存器单元的输出
都是定义在相同概率空间上的独立均匀分布的随机变

量，且ＬＦＣＳＲ的各主寄存器单元的输出与各进位单元输
出独立．研究结果表明ＬＦＣＳＲ的各进位单元的输出概率
分布是均匀的，因而可以有效的阻止Ｈｅｌｌ与Ｊｏｈａｎｓｓｏｎ的
攻击以及其它对基于ＦＣＳＲ的流密码的类似攻击．
３２１　ＬＦＣＳＲ的单个进位单元输出的概率分布

定理１　ＬＦＣＳＲ的有效进位单元输出序列 ｃｊｋ（０），
ｃｊｋ（１），…构成马尔科夫链，且 Ｐｒｏｂ（ｃｊｋ（ｔ＋１）＝ａ｜ｃｊｋ（ｔ）

＝ｂ）＝１２，其中ａ，ｂ∈｛０，１｝．

证明　由ＬＦＣＳＲ的状态更新函数，得到：
ｃｊｋ（ｔ＋１）＝ｍ０（ｔ）ｃｊｋ（ｔ）ｍｊｋ（ｔ）ｃｊｋ（ｔ）ｍ０（ｔ）ｍｊｋ（ｔ）ｌｊｋ（ｔ）
即ｃｊｋ在时刻ｔ＋１的状态只与ｍ０，ｍｊｋ，ｃｊｋ以及ｌｊｋ在时

刻ｔ的状态有关，而 ｍ０，ｍｊｋ，ｌｊｋ都与 ｃｊｋ独立，因而序列
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ｃｊｋ（０），ｃｊｋ（１），…构成马尔科夫链．同时，
若 ｃｊｋ（ｔ）＝ｂ＝０，则 ｃｊｋ（ｔ＋１）＝ｍ０（ｔ）ｍｊｋ（ｔ）

ｌｊｋ（ｔ），因而

Ｐｒｏｂ（ｃｊｋ（ｔ＋１）＝ａ｜ｃｊｋ（ｔ）＝ｂ）＝
１
２

若ｃｊｋ（ｔ）＝ｂ＝１，则 ｃｊｋ（ｔ＋１）＝ｍ０（ｔ）ｍｊｋ（ｔ）
ｍ０（ｔ）ｍｊｋ（ｔ）ｌｊｋ（ｔ），因而

Ｐｒｏｂ（ｃｊｋ（ｔ＋１）＝ａ｜ｃｊｋ（ｔ）＝ｂ）＝
１
２．

因此Ｐｒｏｂ（ｃｊｋ（ｔ＋１）＝ａ｜ｃｊｋ（ｔ）＝ｂ）＝
１
２，其中 ａ，ｂ

∈｛０，１｝．
定理２　对于 ｌ个连续时刻，有 Ｐｒｏｂ（ｃｊｋ（ｔ）＝ａ０，

ｃｊｋ（ｔ＋１）＝ａ１，…，ｃｊｋ（ｔ＋ｌ－１）＝ａｌ－１）＝
１
２ｌ
，其中 ａｉ∈

｛０，１｝，０
!

ｉ
!

ｌ－１．

证明　若 ｌ＝１，则 Ｐｒｏｂ（ｃｊｋ（ｔ）＝ａ０）＝
１
２，结论

成立．
假设对于ｌ－１个连续时刻，定理成立，则：

Ｐｒｏｂ（ｃｊｋ（ｔ）＝ａ０，ｃｊｋ（ｔ＋１）＝ａ１，…，ｃｊｋ（ｔ＋ｌ－１）＝ａｌ－１）
＝Ｐｒｏｂ（ｃｊｋ（ｔ＋ｌ－１）＝ａｌ－１｜ｃｊｋ（ｔ）
＝ａ０，ｃｊｋ（ｔ＋１）＝ａ１，…，ｃｊｋ（ｔ＋ｌ－２）＝ａｌ－２）
　·Ｐｒｏｂ（ｃｊｋ（ｔ）＝ａ０，ｃｊｋ（ｔ＋１）＝ａ１，…，
　ｃｊｋ（ｔ＋ｌ－２）＝ａｌ－２）＝Ｐｒｏｂ（ｃｊｋ（ｔ＋ｌ－１）
＝ａｌ－１｜ｃｊｋ（ｔ＋ｌ－２）＝ａｌ－２）·Ｐｒｏｂ（ｃｊｋ（ｔ）
＝ａ０，ｃｊｋ（ｔ＋１）＝ａ１，…，ｃｊｋ（ｔ＋ｌ－２）＝ａｌ－２）

由定理１以及归纳假设知：
Ｐｒｏｂ（ｃｊｋ（ｔ）＝ａ０，ｃｊｋ（ｔ＋１）＝ａ１，…，ｃｊｋ（ｔ＋ｌ－１）＝ａｌ－１）

＝１２·
１
２ｌ－１
＝１
２ｌ
　　　结论成立．

对于ｌ个连续时刻，只有满足独立均匀分布的二元

随机变量序列取任意值的概率方为
１
２ｌ
，因而定理２的

结论表明ＬＦＣＳＲ的单个进位单元输出序列是满足独立
均匀分布的二元随机序列．
３．２２　在同一时刻 ｎ个进位单元输出的联合概率

分布

定理 ３　Ｐｒｏｂ（ｃｊ１（ｔ）＝ａ０，ｃｊ２（ｔ）＝ａ１，…，ｃｊｎ（ｔ）

＝ａｎ－１）＝
１
２ｎ
，其中 ａｉ∈｛０，１｝，０!ｉ!ｎ－１．

证明　若 ｎ＝１，则 Ｐｒｏｂ（ｃｊ１（ｔ）＝ａ０）＝
１
２，结论

成立．
若ｎ＞１，假设对于ｓ＜ｎ的所有ｓ有定理成立，其中

ｓ是进位单元的数目，则：
Ｐｒｏｂ（ｃｊ１（ｔ＋１）＝ａ０，ｃｊ２（ｔ＋１）＝ａ１，…，ｃｊｎ（ｔ＋１）＝ａｎ－１）

＝Ｐｒｏｂ
ｍ０（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍ０（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，

ｍ０（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍ０（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ( )
－１

＝Ｐｒｏｂ（ｍｊ１（ｔ）ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｌｊｎ（ｔ）
＝ａｎ－１，ｍ０（ｔ）＝０）

＋Ｐｒｏｂ
ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，

ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，ｍ０（ｔ）( )＝１
这里

Ｐｒｏｂ（ｍｊ１（ｔ）ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，
ｍ０（ｔ）＝０）
＝Ｐｒｏｂ
ｍｊ１（ｔ）ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，

ｍ０（ｔ）＝０，ｍｊ１（ｔ）＝０，…，ｍｊｎ（ｔ）( )＝０

＋…＋Ｐｒｏｂ
ｍｊ１（ｔ）ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，

ｍ０（ｔ）＝０，ｍｊ１（ｔ）＝１，…，ｍｊｎ（ｔ）( )＝１

＝Ｐｒｏｂ（ｌｊ１（ｔ）＝ａ０，…，ｌｊｎ（ｔ）＝ａｎ－１，ｍ０（ｔ）＝０，
ｍｊ１（ｔ）＝０，…，ｍｊｎ（ｔ）＝０）＋…＋Ｐｒｏｂ（ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，
ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，ｍ０（ｔ）＝０，ｍｊ１（ｔ）＝１，…，ｍｊｎ（ｔ）＝１）

＝１
２ｎ＋１
（２－ｎＣ０ｎ＋２

－１Ｃ１ｎ２
－ｎ＋１＋２－２Ｃ２ｎ２

－ｎ＋２＋…＋２－ｎＣｎｎ）＝
１
２ｎ＋１

且

Ｐｒｏｂ
ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，

ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，ｍ０（ｔ）( )＝１
＝Ｐｒｏｂ

ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，

ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，

ｍ０（ｔ）＝１，ｍｊ１（ｔ）＝０，…，ｍｊｎ（ｔ）









＝０
＋…

＋Ｐｒｏｂ

ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，

ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，

ｍ０（ｔ）＝１，ｍｊ１（ｔ）＝１，…，ｍｊｎ（ｔ）









＝１

＝Ｐｒｏｂ
ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ０，…，ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａｎ－１，

ｍ０（ｔ）＝１，ｍｊ１（ｔ）＝０，…，ｍｊｎ（ｔ）( )＝０
＋…

＋Ｐｒｏｂ（ｌｊ１（ｔ）＝ａ０１，…，ｌｊｎ（ｔ）＝ａｎ－１１，ｍ０（ｔ）＝１，

ｍｊ１（ｔ）＝１，…，ｍｊｎ（ｔ）＝１）＝
１
２ｎ＋１
（２－ｎＣ０ｎ＋２

－１Ｃ１ｎ２
－ｎ＋１＋２－２

·Ｃ２ｎ２
－ｎ＋２＋…＋２－ｎＣｎｎ）＝

１
２ｎ＋１

因而有 Ｐｒｏｂ（ｃｊ１（ｔ）＝ａ０，ｃｊ２（ｔ）＝ａ１，…，ｃｊｎ（ｔ）＝

ａｎ－１）＝
１
２ｎ
．　　　结论成立．

只有 ｎ个独立均匀分布的随机变量在同一时刻取

任意值的概率方为
１
２ｎ
，因此，定理 ３表明在同一时刻

ＬＦＣＳＲ的ｎ个进位单元输出的概率分布是均匀的．
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３．２３　ｌ个连续时刻ｎ个进位单元输出的联合概率
分布

定理４
Ｐｒｏｂ（ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１｜）

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１＝
１
２ｎ
，其中 ａｉ，ｊ∈

｛０，１｝，ｉ＝０或者１，０
!

ｊ
!

ｎ－１．
证明

Ｐｒｏｂ
ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１｜

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

＝Ｐｒｏｂ
ｍ０（ｔ）＝０，ｍ０（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍ０（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）

＝ａ１，０，…，ｍ０（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍ０（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）

＝ａ１，ｎ－１｜，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ









－１

＋Ｐｒｏｂ
ｍ０（ｔ）＝１，ｍ０（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍ０（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）

＝ａ１，０，…，ｍ０（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍ０（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）

＝ａ１，ｎ－１｜，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ









－１

＝Ｐｒｏｂ（ｍ０（ｔ）＝０）·Ｐｒｏｂ
ｍｊ１（ｔ）ｃｊ１（ｔ）ｌｊ１（ｔ）＝ａ１，０，…，ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｌｊｎ（ｔ）＝ａ１，ｎ－１
｜ｍ０（ｔ）＝０，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )

－１

＋Ｐｒｏｂ（ｍ０（ｔ）＝１）·Ｐｒｏｂ
ｃｊ１（ｔ）ｍｊ１（ｔ）ｃｊ１（ｔ）ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ１，０，

…，ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｃｊｎ（ｔ）ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａ１，ｎ－１，

｜ｍ０（ｔ）＝１，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ









－１

＝Ｐｒｏｂ（ｍ０（ｔ）＝０）·Ｐｒｏｂ
ｍｊ１（ｔ）ａ０，０ｌｊ１（ｔ）＝ａ１，０｜ｍ０（ｔ）＝０，

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

·Ｐｒｏｂ
ｍｊ２（ｔ）ａ０，１ｌｊ２（ｔ）＝ａ１，１｜ｍ０（ｔ）＝０，

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

·…·Ｐｒｏｂ
ｍｊｎ（ｔ）ａ０，ｎ－１ｌｊｎ（ｔ）＝ａ１，ｎ－１｜ｍ０（ｔ）＝０，

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

＋Ｐｒｏｂ（ｍ０（ｔ）＝１）·Ｐｒｏｂ
ａ０，０ｍｊ１（ｔ）ａ０，０ｍｊ１（ｔ）ｌｊ１（ｔ）＝ａ１，０，

｜ｍ０（ｔ）＝１，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

·Ｐｒｏｂ
ａ０，１ｍｊ２（ｔ）ａ０，１ｍｊ２（ｔ）ｌｊ２（ｔ）＝ａ１，１
｜ｍ０（ｔ）＝１，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )

－１

·…·Ｐｒｏｂ
ａ０，ｎ－１ｍｊｎ（ｔ）ａ０，ｎ－１ｍｊｎ（ｔ）ｌｊｎ（ｔ）＝ａ１，ｎ－１，

｜ｍ０（ｔ）＝１，ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ( )
－１

＝１２·
１
２ｎ
＋１２·

１
２ｎ
＝１
２ｎ
．　　　结论成立．

定理５　对于两个连续的时刻有：
Ｐｒｏｂ（ｃｊ１（ｔ）＝α０，０，ｃｊ２（ｔ）＝α０，１，…，ｃｊｎ（ｔ）＝α０，ｎ－１，

ｃｊ１（ｔ＋１）＝α１，０，ｃｊ２（ｔ＋１）＝α１，１，…，ｃｊｎ（ｔ＋１）＝α１，ｎ－１｜）

＝１
２２ｎ
，其中 ａｉ，ｊ∈｛０，１｝，ｉ＝０或者１，０!ｊ!ｎ－１．

证明　由定理３和４，有：
Ｐｒｏｂ
ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１，

ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ( )
－１

＝Ｐｒｏｂ（ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１）
·Ｐｒｏｂ
ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１｜

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１( )，

＝１
２ｎ
·
１
２ｎ
＝１
２２ｎ
．　　　结论成立．

一般地，有如下结论：

定理６　对于ｌ个连续的时刻有：

Ｐｒｏｂ

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１，

ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，

…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１，ｃｊ１（ｔ＋ｌ－１）＝ａｌ－１，０，

ｃｊ２（ｔ＋ｌ－１）＝ａｌ－１，１，…，ｃｊｎ（ｔ＋ｌ－１）＝ａｌ－１，ｎ













－１

其中 ａｉ，ｊ∈｛０，１｝，０!ｉ!ｎ－１，０!ｊ!ｎ－１．
证明　若ｌ＝１或 ２，由定理３和５知道结论成立．
若ｌ＞２，假设对于所有满足ｓ＜ｌ的ｓ个连续时刻有

结论成立，则

Ｐｒｏｂ

ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１，

ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，

…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１，ｃｊ１（ｔ＋ｌ－１）＝ａｌ－１，０，

ｃｊ２（ｔ＋ｌ－１）＝ａｌ－１，１，…，ｃｊｎ（ｔ＋ｌ－１）＝ａｌ－１，ｎ













－１

＝Ｐｒｏｂ
ｃｊ１（ｔ＋１）＝ａ１，０，ｃｊ２（ｔ＋１）＝ａ１，１，…，ｃｊｎ（ｔ＋１）＝ａ１，ｎ－１，

ｃｊ１（ｔ＋ｌ－１）＝ａｌ－１，０，ｃｊ２（ｔ＋ｌ－１）＝ａｌ－１，１，…，

ｃｊｎ（ｔ＋ｌ－１）＝ａｌ－１，ｎ－１｜ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，

ｃｊｎ（ｔ）＝ａ０，ｎ













－１

·Ｐｒｏｂ（ｃｊ１（ｔ）＝ａ０，０，ｃｊ２（ｔ）＝ａ０，１，…，ｃｊｎ（ｔ）＝ａ０，ｎ－１）
由定理３及归纳假设有：

＝ １
２ｎ ｌ( )－１·

１
２ｎ
＝１
２ｎｌ
．　　结论成立．

４　实验结果

　　本节按照文献［１９］提出的频数检测方法，以 ＦＣＳＲ
与ＬＦＣＳＲ的进位单元的输出频率对其进位单元的输出
概率进行了近似测试．在测试中分别随机选取了３２个
不同的初始状态，并对每个初始状态连续运行了２３０个

８２９１
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时刻．以Ｅｃｊｋ为有效进位单元 ｃｊｋ取值 １，其它８１个有效
进位单元取值０这样一个事件，其中１

!

ｋ
!

８２，１
!

ｊ１＜ｊ２
＜…＜ｊ８２!１６０，则在３２次随机实验的２

３０个时刻内，事

件Ｅｃｊｋ的实验概率分布近似如表１和表２所示．
表１　ＦＣＳＲ中事件Ｅｃｊｋ出现的实验概率分布

进位

单元
次数

ｘ

（概率＝２－ｘ）
进位

单元
次数

ｘ

（概率＝２－ｘ）
２ ３３０３００９ ８３４４７ １４８ １２１３７８ １３１１１
３ １２８ ２３０００ １４９ １１９７３９ １３１３０５
４ ３１１１４ １５０７４７ １５２ １２３２６８ １３０８８５
７ １２８４２１ １３０２９５ １５４ １１４６５９ １３１９３
９ １２３０５２ １３０９１１ １５５ ８６７５１ １３５９５４
… … … １５６ ２８６４５ １５１９４

表２　ＬＦＣＳＲ中事件Ｅｃｊｋ出现的实验概率分布

进位

单元
次数 ｘ（概率＝２－ｘ）

进位

单元
次数 ｘ（概率＝２－ｘ）

２ ０ ０ １４８ ０ ０
３ ０ ０ １４９ ０ ０
４ ０ ０ １５２ ０ ０
７ ０ ０ １５４ ０ ０
９ ０ ０ １５５ ０ ０
… … … １５６ ０ ０

　　实验结果表明：
（１）在独立性假设下，每个事件 Ｅｃｊｋ出现的概率应

该是相同的，但是对于 ＦＣＳＲ，同［１９］的分析，事件 Ｅｃ２出
现的概率为 ２－８３４４７是最高的，事件 Ｅｃ３出现的概率为
２－２３较小，其它事件的出现概率比较接近．因而，可以利
用事件Ｅｃ２以文献［１８］的方法对ＦＣＳＲ进行实时攻击．

（２）对于我们所设计的结构，在３２次实验中事件
Ｅｃｊｋ对于２

３０个连续时刻几乎均为０，这与本文定理７中
得到的独立性假设下的理论值非常接近．

实验结果与理论分析一致，因而，对于我们所设计

的新结构找不到类似于 ＦＣＳＲ的能以文献［１８］的分析
方法进行实时攻击的事件．

５　结论
　　本文给出了一个 ＦＣＳＲ的新的使用方法，新结构
ＬＦＣＳＲ与ＦＣＳＲ的主要区别在于输出均衡的密码学部
件的加入．新结构 ＬＦＣＳＲ进位单元输出的均匀分布使
得对ＦＦＣＳＲＨ的实时攻击对基于新结构 ＬＦＣＳＲ的生
成器不再可行．
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